Zatacznik nr 2 do SIWZ

| nfrastruktura serwerowa

UWAGAI!!!
Parametry sprgu i oprogramowania winny spehdianinimalne wymagania okfkne przez
Zamawiajcego.

1. Serwer — typ aplikacyjnywraz z oprogramowaniem — §lo1 szt.

llo§¢ w
zestawie
Obudowa o wysokizi maksymalnie 2U, dedykowana do zamontowania
1 |w szafie rack 19" z zestawem szyn do mocowaniaafieszwysuwania dp 1 szt.
celow serwisowych.

Procesor czterordzeniowy, w architekturze 64-bijpvaedykowany d¢
pracy w serwerach wieloprocesorowych.

Minimum Quad-Core Intel® Xeon© Processor E5540 falwnowany.
W przypadku procesora rownosveego, oferowany model serwera
Z procesorem rownowaym musi osigat w tescie
SPECint_rate_base2006 wynik minimum 199 pkt. w iguracji, co
najmniej dwuprocesorowej. Wyniki testu SPEC dlarofeanego serwera
(z wylaczeniem dyskow twardych, pagni operacyjnej) musg by¢
dolaczone do oferty i dogbne na stronie www.spec.ovg dniu sktadanis
ofert.

Pameg¢ operacyjna — Minimum 16 GB DDRS3, z technolpdtCC,
3 |[,memory mirroring",, Chipkill” lub réwnowazna, maliwos¢ rozszerzenia 1 kpl.
pamkci do minimum 64 GB dla kalego zainstalowanego procesora.

Piyta gtdbwna - Dwuprocesorowa, dedykowana do pracyerwerach,
zaprojektowana i wyprodukowana przez producentaeser.
4 | Minimum 4 sloty PCI-Express. 1 szt.
Serwer musi mi€ mazliwo$¢ adaptaciji do uzyskania min 2 slotéw PC
lub posiada takie sloty w standardzie.

Dysk HDD - 146 GB SAS 6Gbps, 15,000 obrotow nauwinvymiana na

L.p. | Element zestawu (parametry minimalne)

O

1 szt.

55

s

goraco (Hot-Plug) 2,5", midiwos¢ zainstalowania minimalnie 12 dyskow

5 e . - . S szt.
w wewretrznych zatokach serwera. Movos¢é instalacji dyskow
w technologii SSD.
Kontroler macierzowy SAS, umbwiajacy konfiguracg dyskéw

6 w macierzach RAID 0/1/5/10/50/60 posiagaj min. 256 MB cache 1 szt
pamkci z podtrzymaniem bateryjnym. Kontroler musi olgsiua¢ funkcije '
Hot-Plug
Karta sieciowa - Zintegrowana z pygtdwm GigabitEthernet. Karty

7 sieciowe musz wspierg load balancing, failover i TCP/IP OffloadZszt
Engine. Maliwos¢ instalacji dodatkowych dwoch  interfejsow '
GigabitEthernet niezajmagych slotu PCI-E.

8 | Zintegrowana karta graficzna. 1 szt.




Porty:

2 porty RJ-45.

1 port RJ-45 dedykowany dla interfejsu zdalnegaadkania.
5 portow USB (2 z przodu, 2 z tylu, 1 weatrz serwera).

1 port VGA.

1 port szeregowy.

1 kpl.

10

Nagd dyskéw optycznych - DVD-ROM

1 szt

11

Zasilanie - Redundantne zasilacze typu Hot-Plug.

2 szt

12

Zarzmdzanie:

Serwer musi by wyposaony w kart zdalnego zargizania (konsoli
pozwalajcej na: whczenie, wyiczenie i restart serwera, poslgllogow
sprztowych serwera, przgjie petnej konsoli tekstowe] serwe
niezalenie od jego stanu (tak podczas startu i restartu OS). Serwer 1
posiadé mazliwos¢ przegcia zdalnej konsoli graficznej i pagtizania
wirtualnych napdéw CD i FDD. Rozwjzanie sprgtowe, niezaléne od
systeméw operacyjnych, zintegrowane z phgtowm lub jako karts
zainstalowana w gnielzie PCIl. Oprogramowanie zadzapce
pochodace od producenta serwera.

bra
nusi

13

Doskp do internetowego archiwum producenta serweragpiosgo né
stronie  www. zawierapej sterowniki do serwerdw, etacych
przedmiotem zamowienia tzn. Dggtdo najnowszych mikroprogramd
(firmware) producenta serwera dla komponentow ofareego serwer
wraz z opisami poprawek przyidej wersiji.

=

14

Zgodna¢ z systemami operacyjnymi:

- MS Windows 2008 Server

- Linux RedHat Enterprise Server

- Linux SUSE Enterprice Server.

Potwierdzenie zgodioi z dostarczonymi w ramach realizacji przedm
zamoéwienia systemami operacyjnymi, znajdej st na opublikowanyc
listach kompatybilnéci HCL (ang. Hardware Compability Lis
producentéw oferowanego systemu operacyjnego.

otu
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Oprogramowanie systemowe:

System operacyjny MS Windows Serwer 2008 R2 64ititrbwnowany
pozwalajcy na jednoczesny dest do zasobow serwera pr
wykorzystaniu ustugi terminalowej dla 25ytkownikow.

zyl kpl.

16

Baza danych:

Komercyjna baza danych wspierana przez producemsesa pozwalara
na jednoczesny dagt 25 wytkownikdw z wsparciem technicznym
minimum 12 miesicy swiadczonym przez producenta Bazy

1 kpl.

17

System wykonywania kopii bezpiedetwa:

Wewnrgtrzny nagd producenta serwera pragey w standardzie minimu
DDS5 wraz z oprogramowaniem producenta ¢dapdo wykonywanis
kopii bazy danych zainstalowanej na serwerze. Dxosed Wykonawcse
dostarczy 10 czystych&a do oferowanego nagu i 1 t&dme czyszcCzca.

m
a1 kpl.

=
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Gwarancja:

36 miestcy z gwarantowanym 24 godzinnym czasem naprawy
momentu zgtoszenia awarii przez zamawgago, 7 dni w tygodniu, 2
godziny na dob W czasie gwarancji ustuga musicb§wiadczona prze

od
4

N

autoryzowany Serwis producenta serwera.




2. Serwer —typ www— ilo§¢ 1 szt.

- llosé w
L.p. |Element zestawu (parametry minimalne) Zestawie
Obudowa o wysokai maksymalnie 1U, dedykowana do zamontowania
1 |w szafie rack 19" z zestawem szyn do mocowaniaafieszwysuwania do 1 szt.
celéw serwisowych.
Procesor czterordzeniowy, w architekturze 64-bijovdedykowany do
pracy w serwerach wieloprocesorowych.
Minimum Quad-Core Intel® Xeon© Processor E5506 tatwnowany.
W przypadku procesora réwnoseego, oferowany model serwera
5 |Zprocesorem rownoviaym musi osigat w tescie 1 szt
SPECint_rate_base2006 wynik minimum 132 pkt. w igurhcji, co
najmniej dwuprocesorowej. Wyniki testu SPEC dlarofeanego serwera
(z wylaczeniem dyskow twardych, pagni operacyjnej) musg by¢
dofaczone do oferty i dogbne na stronie www.spec.ovg dniu skladania
ofert.
Pamec¢ operacyjna — Minimum 8 GB DDR3, z technopgCC, ,memory
3 | mirroring", ,Chipkill” lub rownowana, maliwos¢ rozszerzenia pargi| 1 kpl.
do minimum 64 GB dla kalego zainstalowanego procesora.
Ptyta gtébwna - Dwuprocesorowa, dedykowana do pracygerwerach,
zaprojektowana i wyprodukowana przez producentaeser.
4 | Minimum 2 sloty PCI-Express. 1 szt.
Serwer musi mie mazliwos¢ adaptacji do uzyskania min 1 slotow PCJ-X
lub posiadé takie sloty w standardzie.
Dysk HDD - 146 GB SAS 6Gbps, 15,000 obrotow nauwinvymiana na
5 |goraco (Hot-Plug) 2,5", mdiwos¢ zainstalowania minimalnie 6 dyskow 3 szt.
w wewrgtrznych zatokach serwera.
Kontroler macierzowy SAS, umbwiajacy konfiguracg dyskow
6 |W macierzach RAID 0/1/5/10/50/60 posiagsj min. 256 MB cache 1
e : . Co . Szt.
pamkci z podtrzymaniem bateryjnym. Kontroler musi olgsiua¢ funkcije
Hot-Plug
Karta sieciowa - Zintegrowana z pygtdwm GigabitEthernet. Karty
- sieciowe musz wspierg load balancing, failover i TCP/IP Offload 2 szt
Engine. Maliwos¢ instalacji dodatkowych dwoch  interfejsow '
GigabitEthernet niezajmagych slotu PCI-E.
8 | Zintegrowana karta graficzna. 1 szt.
Porty:
2 porty RJ-45.
9 1 port RJ-45 dedykowany dla interfejsu zdalnegaazirania. 1 kol
4 portow USB (2 z przodu, 2 z tytu). Pl
1 port VGA.
1 port szeregowy.
10 | Napd dyskow optycznych - DVD-ROM 1 szt.
11 | Zasilanie - Redundantne zasilacze typu Hot-Plug. 2 szt.
Dostp do internetowego archiwum producenta serweracggosgo na
stronie www zawieragej sterowniki do serwerdwgbacych przedmiotem
12 |zamodwienia tzn. Dogp do najnowszych mikroprogramow (frimware)
producenta serwera dla komponentow oferowanego esarwwraz
Z opisami poprawek przy kdej wersiji.




13

Zgodna¢ z systemami operacyjnymi:

- MS Windows 2008 Server

- Linux RedHat Enterprise Server

- Linux SUSE Enterprice Server.

Potwierdzenie zgodioi z dostarczonymi w ramach realizacji przedm
zamowienia systemami operacyjnymi, znagdej st na opublikowanyc
listach kompatybilnéci HCL (ang.
producentow oferowanego systemu operacyjnego.

h
Hardware Compability Lis

otu

)

14

Oprogramowanie systemowe:

System operacyjny MS Windows Serwer 2008 R2 64ititrbwnowany
pozwalajcy na jednoczesny dest do zasobow serwera dla
uzytkownikow.

51 kpl

15

Gwarancja

36 mies¢cy z gwarantowanym 24 godzinnym czasem naprawy
momentu zgtoszenia awarii przez zamawgago, 7 dni w tygodniu, 2
godziny na dob W czasie gwarancji ustuga musi¢b§wiadczona prze

N

autoryzowany Serwis producenta serwera.

od
4

3. Serwer — typ komunikacyjny— ilos¢ 1 szt.

L.p.

Element zestawu (parametry minimalne)

llo§é w
zestawie

Obudowa o wysoksi maksymalnie 2U, dedykowana do zamontow.
w szafie rack 19" z zestawem szyn do mocowaniaafiesz wysuwanig
do celow serwisowych.

ania
1 1 szt.

Procesor czterordzeniowy, w architekturze 64-bijpwledykowany d¢
pracy w serwerach wieloprocesorowych.

Minimum Quad-Core Intel® Xeon© Processor L5506 tdkwnowany.
W przypadku procesora rownoivego, oferowany model serwe
Z procesorem rownoweaym musi osigat w tescie
SPECint_rate_base2006 wynik minimum 132 pkt. w igurfcji, co
najmniej dwuprocesorowej. Wyniki testu SPEC dlaro@fenego serwer
(z wylaczeniem dyskow twardych, pagni operacyjnej) musz by¢

ofert.

O

dolaczone do oferty i dogbne na stronie www.spec.ovwgdniu skladania

ra

1 szt.

a

Pamgé¢ operacyjna — Minimum 8 GB DDRS3, z technolpgteCC,
.memory mirroring”, ,Chipkill” lub réwnowana, maliwosé

procesora.

rozszerzenia pargi do minimum 64 GB dla Kalego zainstalowaneg

o 1 kpl.

Piyta gtdbwna - Dwuprocesorowa, dedykowana do pracgerwerach
zaprojektowana i wyprodukowana przez producentaeser.

Minimum 4 sloty PCI-Express.

Serwer musi miemozliwos¢ adaptaciji do uzyskania min 2 slotéw PC
lub posiada takie sloty w standardzie.

1 szt.

s

Dysk HDD - 146 GB SAS 6Gbps, 15,000 obrotéw nauwinwymiana

dyskow w wewatrznych zatokach serwera. fiwos¢ instalacji dyskow

na gonco (Hot-Plug) 2,5", mdiwos¢ zainstalowania minimalnie 1

w technologii SSD.

2 3 szt.




Kontroler macierzowy SAS, umbwiajacy konfiguracg dyskow

6 w macierzach RAID 0/1/5/10/50/60 posiagyj min. 256 MB cache 1 szt
pamkci z podtrzymaniem bateryjnym. Kontroler musi olgbtec '
funkcje Hot-Plug
Karta sieciowa - Zintegrowana z ptygtdwm GigabitEthernet. Karty

- sieciowe musz wspierg load balancing, failover i TCP/IP Offload 2 szt
Engine. Maliwo$¢ instalacji dodatkowych dwoch interfejsow '
GigabitEthernet niezajmagych slotu PCI-E.

8 | Zintegrowana karta graficzna. 1 szt.
Porty:

2 porty RJ-45.

9 1 port RJ-45 dedykowany dla interfejsu zdalnegaarkrania. 1 kol
5 portow USB (2 z przodu, 2 z tytu, 1 weatnz serwera). Pl
1 port VGA.

1 port szeregowy.

10 | Nagd dyskéw optycznych - DVD-ROM 1 szt.

11 | Zasilanie - Redundantne zasilacze typu Hot-Plug. 2 szt.
Zarzdzanie:

Serwer musi b wyposaony w kart zdalnego zawmgizania (konsoli
pozwalajcej na: whczenie, wydczenie i restart serwera, poslgllogow
sprztowych serwera, przeggie petnej konsoli tekstowe) serwera

12 niezalenie od jego stanu (tak podczas startu i restartu OS). Senwer
musi posiada mazliwos¢ przegcia zdalnej konsoli graficznej
i podfaczania wirtualnych nagléw CD i FDD. Rozwizanie sprztowe,
niezalene od systemow operacyjnych, zintegrowane zapjdwna lub
jako karta zainstalowana w gadzie PCI. Oprogramowanie zatzapce
pochodace od producenta serwera.

Doskp do internetowego archiwum producenta serweragposgo na
stronie  www. zawierape] sterowniki do serwerdw, eblacych

13 |przedmiotem zamowienia tzn. Dggtdo najnowszych mikroprogramaw
(frimware) producenta serwera dla komponentow oVarego serwera
wraz z opisami poprawek przyidej wersji.

Zgodna¢ z systemami operacyjnymi:
- MS Windows 2008 Server
- Linux RedHat Enterprise Server

14 |- Linux SUSE Enterprice Server.

Potwierdzenie zgoddoi z dostarczonymi w ramach realizgcji
przedmiotu zamodwienia systemami operacyjnymi, amnagé St na
opublikowanych listach kompatybild@ HCL (ang. Hardware
Compability List) producentéw oferowanego systerparacyjnego.
Oprogramowanie systemowe:

15 System operacyjny MS Windows Serwer 2008 R2 64ititrbwnowany 1K

. : . pl.
pozwalajcy na jednoczesny dest do zasobow serwera dla|5
uzytkownikow
Router: Uradzenie bezpiecastwa obejmujca ponizsze funkcje:
ZAPORA KORPORACYJNA (Firewall)
16 1 szt.

1. Firewall klasy Stateful Inspection.
2. Urzadzenie powinno obstugiwatranslacje adresow NAT, PAT,
PAT.




3. Administrator powinien mie€ mazliwosé¢ zdefiniowania minimum 10
réznych zestawéw regut na firewall’u.

4. Administrator  powinien mie¢  mazliwos¢  zdefiniowanig
harmonogramu dla minimum 10 zdych zestawow regut na
firewall’'u okreslajacy dziew tygodnia, godzia w jakich nastpi
automatyczne uruchomienie konkretnego zestawu.

5. Oprogramowanie dostarczone przez producenta powposiada
graficzny edytor konfiguracji harmonogramu reguffinewall’u.

6. Urzadzenie powinno dawamazliwosé ustawienia trybu pracy jako
router warstwy trzeciej lub jako bridge warstwy gimj lub
hybrydowo (czs¢ jako router a ag¢ jako bridge).

7. Narzdzie do konfiguracji firewall'a powinno unibwia¢ tworzenie
odpowiednich regut przyayciu prekonfigrowanych obiektow. Przy
zastosowaniu takiej technologii osoba adminigt@jma maliwos¢
okreslania parametrow pojedynczej reguty (adieddiowy, adres
docelowy etc.) przy wykorzystaniu obiektow olegacych ich
logiczne przeznaczenie.

8. Edytor regut na firewall’'u powinien posiadasbudowany analizator
regut, ktory eliminuje sprzeczeo w konfiguracji regut lub wskazuje
na wycie nieistniegcych elementow (obiektow).

9. W domylnej konfiguracji uradzenie (a dokladniej Firewall)
powinien blokowa wszystkie paiczenia poza paetzeniam
administracyjnym od strony sieci lokalnej (LAN).

10. Administrator powinien mie mazliwos¢ zdefiniowania minimum 10
roznych zestawow regut dla translacji adresow (NAT).

11.Administrator  powinien mie& mazliwos¢  zdefiniowania
harmonogramu dla minimum 10zych zestawow regut dla NAT
okreslajacy dzien tygodnia, godzia w jakich nasfpi automatyczn
uruchomienie konkretnego zestawu.

12.Oprogramowanie dostarczone przez producenta powposiada
graficzny edytor konfiguracji harmonogramu regu NIAT.

13.Edytor regut dla NAT posiada wbudowany analizategut, ktory
eliminuje sprzeczni@i w konfiguracji regut lub wskazuje nazycie
nieistniepcych elementow (obiektéw).

14.Firewall powinien umgliwia¢ uwierzytelnienie | autoryzag
uzytkownikbw w oparciu o baz lokalma, zewrtrzny serwer
RADIUS lub LDAP (wewntrzny i zewrtrzny) lub przy wspotprac
z uwierzytelnieniem Windows NT4.0 (NTLM) i Windowgk
(Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

15.System detekcji i prewencji wilama (IPS) powinien by
zaimplementowany waglrze systemu i wykrywa wlamania ofaz
anomalia w ruchu sieciowym przy pomocy analizy @kotow,
analizy heurystycznej oraz analizy w oparciu 0 sygry
kontekstowe.

16.Administrator powinieni mie€ mozliwos¢ wytaczenia analizy
protokotdow oraz analizy w oparciu o sygnatury késtewe dl3
wybranych paiczen.

17.1PS powinien by konfigurowalny na poziomie regut dla firewallja.
Cecha ta ma unitiwia¢ wykorzystanie harmonogramu dla firewall’a
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w celu wycia tego samego harmonogramu dla IPS.

18.Dla ustawi@ IPS maliwe jest skonfigurowanie co najmniej 4 profili

ustawig. Przy czym w dom§inej konfiguracji jeden profil jes

ustawiony automatycznie dla poken wychodzacych, a drugi dla

pofaczen przychodzcych.
KSZTALTOWANIE PASMA (Traffic Shapping)

—+

19.Urzadzenie powinno miemazliwos$¢ ksztattowania pasma w oparciu

0 priorytezagj ruchu.

20.Urzadzenie powinno miemazliwo$¢ ksztattowania pasma w oparciu

o minimalry i maksymaln wartas¢ dostpnego pasma.

21.W przypadku okrdania minimum Iub maksimum pasma

administrator mge okréli¢ zadane wartéci podajic je w kb, Mb lub
wartasci procentowe.
22.0graniczenie pasma lub priorytezacja dkaea jest wzgidem reguty

na firewall'u w odniesieniu do pojedynczego qguzenia, adresu IP

lub autoryzowanegoaytkownika.
23.Rozwizanie powinno mie umazliwiaé¢ tworzenie tzw. kolejki nig
majce] wplyw na ksztattowanie pasma a jedynie dl@dzenie
konkretnego typu ruchu (monitoring).

24.Ksztattowanie pasma powinno odbyivaic na poziomie regut dla

D

Firewalla. Cecha ta ma umavia¢ wykorzystanie harmonogramu dla

firewalla w celu adycia tego samego harmonogramu dla ksztattow
pasma.

OCHRONA ANTYWIRUSOWA

25.Rozwigzanie powinno pozwada na zastosowanie jednego z
najmniej dwdch skanerow antywirusowych dostarczbnywzez
firmy trzecie (innych ni producent rozvazania).

26.Co najmniej jeden z dwdch skaneréw antywirusowyetvipien by
dostarczony w ramach podstawowej licencji.

27.Skaner antywirusowy skanuje ruch poprzez mechanRroxy.
Skanowane powinny dyprotokoty HTTP, POP3, SMTP, FTP.

28.Dla kazdego z trzech Proxy (HTTP, POP3, SMTP) administr
powinien mi€ mazliwos¢ stworzenia minimum 4 profili ustawde

OCHRONA ANTYSPAM
29.Producent powinien udegnia¢ mechanizm klasyfikacji poczi
elektronicznej okrdajacy czy jest pocztniechcialn (SPAM).
30.Ochrona antyspam powinna dziata oparciu o:
a. Biate/czarne listy
b. DNS RBL
31.W przypadku ochrony w oparciu o0 DNS RBL adminigiraiaze
modyfikowa liste serweréow RBL lub skorzystaz domylnie
wprowadzonych przez producenta serwerow.

32.Dla kazdego z serwerow RBL nioa okréli¢ jeden z 3 poziomow

reputacji.
33.W przypadku okrdenia poczty jako SPAM administrator ueg
okresli¢ tekst (Tag), ktory zostanie dodany do tematu wiaakci.
34.Urzadzenie powinno miemazliwos¢é dodawania wkasnego wpisu
nagtdwka wiadoméci zawierajcego informag o tym czy
wiadoma¢ zostata zaklasyfikowana jako spam.
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35.Wpis w nagtéwku wiadomiei powinien by w formacie zgodnyn
z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

36.Urzadzenie powinno posiada wbudowany serwer VP
umazliwiajacy budowanie patzern VPN typu client-to-site (klien
mobilny — lokalizacja) lub site-to-site (lokalizaejokalizacja).

37.0dpowiednio kanaty VPN nmmma budowdé w oparciu o:

a. PPTP VPN
b. IPSec VPN
c. SSL VPN

38. Administrator powinien mie mazliwos¢ zdefiniowania minimum 1
réznych zestawéw regut dla VPN.

39. Administrator powinien mie  mazliwosé zdefiniowanig
harmonogramu dla minimum 10z/ch zestawow regut dla VP
okreslajacy dzien tygodnia, godzia w jakich nastpi automatyczn
uruchomienie konkretnego zestawu.

40.Oprogramowanie dostarczone przez producenta powposiada
graficzny edytor konfiguracji harmonogramu reguiMf2N.

FILTR ADRESOW URL

41.Urzadzenie powinno posiadavbudowany filtr URL.

42.Filtr URL powinien dziatd w oparciu o:

a. klasyfikacje adresow URL dostarczpprzez producenta.
b. klasyfikacje adres6w stworzeprzez administratora.
43.Modut filtra URL, wspierany przez HTTP PROXY, musi¢ zgodny
z protokotem ICAP.

44.Baza adresow URL powinna dprzechowywana lokalnie w pagoi
urzadzenia.

45. Administrator powinien mie mazliwos¢ zdefiniowania akcj
w przypadku zaklasyfikowania danej strony do kotreg kategorii
Do wyboru jest jedna z trzech akciji:

a. Blokowanie dosfpu do adresu URL.

b. Zezwolenie na dogp do adresu URL.

c. Blokowanie dosfpu do adresu URL oraz \iwietlenie strony
HTML zdefiniowanej przez administratora.

46. Administrator powinien mie mazliwos¢ zdefiniowania minimum 1
réznych zestawéw reguta dla filtrowania URL.

47.Administrator ~ powinien mie  mazliwos¢  zdefiniowanis
harmonogramu dla minimum 10 ardych zestawow regut d
filtrowania URL okrglajacy dzier tygodnia, godzia w jakich nastpi
automatyczne uruchomienie konkretnego zestawu.

48.Harmonogram filtrowania adresow URL powinienchyezaleny od
harmonogramu dla firewall’a.

49.Oprogramowanie dostarczone przez producenta powposiada
graficzny edytor konfiguracji harmonogramu regu tiltra URL.

50.Edytor regut dla filtra URL posiada wbudowany amator regut
ktory eliminuje sprzeczrioi w konfiguracji regut lub wskazuje 1
uzycie nieistniegcych elementéw (obiektow).
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51.Urzadzenie powinno pozwata na uruchomienie systen




uwierzytelniania aytkownikow w oparciu o:
a. lokalna baz uzytkownikow (wewretrzny LDAP),
b. zewrgtrzng baz uzytkownikéw (zewrtrzny LDAP) ,
c. integracje z serwerem Microsoft Active Directory.
52.Rozwigzanie powinno pozwata na uruchomienie specjalne
portalu, ktéry umeliwia autoryzacje w oparciu o protokoty:
a. SSL
b. Radius
c. NTLM
d. Kerberos
53. Autoryzacja mae zosta wtaczona na:
a. Zewrktrznym interfejsie (od strony sieci Internet)
b. Wewrtrznym interfejsie (od strony sieci LAN)
c. Jednoczénie na wewntrznym jak i zewrtrznym interfejsie.

ADMINISTRACJA +ACZAMI OD DOSTAWCOW USLUG
INTERNETOWYCH (ISP).
54.Urzadzenie musi posiadavsparcie dla mechanizméw réwnaoweaia
obciazenia hczy do sieci Internet (tzw. Load Balancing).
55.Mechanizm rownowaenia obcizenia hcza internetowego powinie
dziatat w oparciu o nagpujace dwa mechanizmy
a. rownowaenie wzgédem adresurddiowego.
b. réwnowaenie wzgédem adresu docelowego.
56.Urzadzenie musi posiada mechanizm przetzenia na dcze
zapasowe w przypadku awaticka podstawowego.
57.Administrator powinien mie mazliwos$¢ zdefiniowania minimalng
liczby aktywnych 4&czy podstawowych pomej ktorej nasipi
przehczenie nadcza zapasowe.
58.Urzadzenie powinno posiadanazliwosé definiowania przynajmnie
4 rodzajéw paiczer typu Dial-up whczapc w to: PPPoE, PPT
PPP, L2TP.

ADMINISTRACJA URZADZENIEM
59.Producent powinien dostar@éza w podstawowej
oprogramowania nagdziowe, ktére umdiwia:

licenc

a. lokalna oraz zdaln konfiguracg i administracg,

b. lokalny oraz =zdalny podgll pracy urzdzenia (tzw
monitoring w trybie rzeczywistym),

c. umaziwiajacy zaradzanie, analiz i prost interpretaci
logow,

d. zaradzanie wgcej niz jednym uradzeniem (centraln

administracja).

60. Komunikacja ponydzy aplikacy do zaradzania, a urgdzeniem mus
by¢ szyfrowana.

61. Komunikacja pomgdzy aplikacy do zaradzania, a urzdzeniem mus
odbywa si¢ po porcie innym i tcp 80, tcp 443 (http, https).

62.Urzadzenie mae by zaradzane przez dowodn liczbe
administratorow, ktorzy posiadajroziaczne lub nakladage sé
uprawnienia

63.Urzadzenie powinno by w peini zaradzane przez oprogramowatr
stworzone i dostarczone przez producenta (Windd@@9/XP/2003)
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Dodatkowo administracja musi ®ynazliwa przy wykorzystaniu lini
polecd (przez SSH lub przy wykorzystaniu portu SERIAL).
64.Urzadzenie powinno by dostpne wraz z konsel do centralng]
administracji pozwalaga na zarzdzanie przynajmniej
urzadzeniami w ranych lokalizacjach w podstawowej cenie
urzadzenia.
65.Urzadzenie powinno mie maozliwos¢ eksportowania logow na
zewretrzny serwer (syslog).
66.Urzadzenie dostarczane jest z oprogramowaniem do genara
kompleksowych raportow z jego dziatania. Programmegepcy
raporty powinien tworzy pliki HTML oraz mi€ mazliwosé
stworzenia pliku index.html zawiengego hcza do wszystkic
dotychczas stworzonych raportéw. Powinien rOwnieniet
mozliwos¢  sktadowania raportu lokalnie na dysku twardym,
wysytania przy uyciu poczty elektronicznej lub przestania na senwer
FTP.
67.W przypadku wysytania raportow przyyciu poczty elektroniczne
oprogramowanie powinno dawanozliwos¢ spakowania raportu do
pojedynczego archiwum.
68. Instalacja catego pakietu oprogramowania, w ktérdad wchodz:
a. aplikacja do konfiguracji uggdzenia,
b. aplikacja do podglu stanu w trybie rzeczywistym
c. aplikacja do zardzania logami
d. modut automatycznego generowania raportow
e. serwer syslog (dla systemu operacyjnego Microsaftddwvs
2000/XP/2003)
f. serwer bazodanowy (preferowany PostgreSQL)
powinna odbywasi¢ przy wyciu jednego pliku instalacyjnego.

POZOSTALE USLUGI | FUNKCJE ROZWAZANIA
69.System operacyjny ugdzenia powinien by oparty o jeden ze
znanych systeméw operacyjnych (preferowany syst@mracyjny
Z rodziny BSD).
70.Urzadzenie posiada wbudowany serwer DHCP zzimms$cia
przypisywania adresu IP do adresu MAC Kkarty sieejowstacji
roboczej w sieci bezadnych ograniczeco do ilgci klientow.
71.Urzadzenie powinno by wyposaone w Klienta ustugi SNMP
w wersji 1,21 3.
72.Restart urgzdzenia mae by zabezpieczony poprzez zastosowanie
fizycznego tokena USB.
73.Urzadzenie oferuje mdiwos¢ skonfigurowania ustugi dynamicznego
DNS dzkki czemu klienci z dynamicznym adresem I[P mog
korzyst& ze statej nazwy hosta/domeny.
74.Urzadzenie powinno posiadaistug; klienta NTP.

PARAMETRY SPRZTOWE
75.Urzadzenie powinno hy pozbawione dysku twardego, | a
oprogramowanie wewgtrzne dziata z wbudowanej pagui flash.
76.Liczba portéw Ethernet 10/100/1000 — min. 6
77.Przepustow& Firewalla wraz z wjczonym systemem IPS wynosi
min. 600 Mbps.
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78.Minimalna przepustow& tunelu VPN przy szyfrowaniu AES wynasi

120 Mbps.
79.Maksymalna liczba tuneli VPN IPSec nie powinn& byniejsza ni
100.
80. Mozliwos¢ zdefiniowania co najmniej 2 000 regut filtgaych
81.Obstuga min. 32 VLAN-Ow
82.Maksymalna liczba réwnoczesnych sesji wynosi m@ Q00.
83.Urzadzenie jest nielimitowane naytkownikow.

19” szafa serwerowa producenta serwera
O parametrach:

- wysoka¢ — 42U

- szeroké¢ — 600mm

17 |- gkbokas¢ — 1000 mm 1 szt.
Wyposaenie dodatkowe:
- 2 X potka 19” 1U
- 1 x listwa zasilajca ha minimum 9 gniazd
- 1 x KVN min. 8-port z 4 kpl. kabli USB do praeknika
Zasilacz awaryjny o parametrach nie gorszych ni
Typ obudowy: rack 19"
Moc pozorna: minimum 2200 VA
Moc rzeczywista: minimum 1900 Wat
Architektura UPSa: line-interactive
Maks. czas przetzenia na bategi maksimum 4 ms
Liczba, typ gniazd wyj. z podtrzymaniem zasilanta najmniej 8 X
IEC320 C13 (10A)
Czas podtrzymania dla olagenia 100%: minimum 5 min
Uktad automatycznej regulacji napia (AVR): Tak Sinus podczas pracy
18 |na baterii: Tak 1 szt
Porty komunikacji: co najmniej RS232 (DB9), SmantSUSB '
Diody sygnalizacyjne: minimum
- praca z sieci zasikggej,
- praca z baterii,
- konieczna wymiana baterii,
- przecizenia UPSa,
- stan obcizenia UPSa;
Wyposaenie: instrukcja obstugi, oprogramowanie na CD, agdo
SmartSlot na dodatkowe karty - 1szt., kabel szevggRS232 (DB9)
klamry do montau w szafach serwerowych rack 19"; Butone
oprogramowanie do zaydzania producenta zasilacza
Gwarancja
36 miesgcy z gwarantowanym 24 godzinnym czasem naprawy od
19 | momentu zgtoszenia awarii przez zamawagego, 7 dni w tygodniu, 24

godziny na dok W czasie gwarancji ustuga musichswiadczona prze
autoryzowany Serwis producenta serwera.
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