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Załącznik nr 2 do SIWZ 
 
Infrastruktura serwerowa      
 
UWAGA!!! 
Parametry sprzętu i oprogramowania winny spełniać minimalne wymagania określone przez 
Zamawiającego.  

1.  Serwer – typ aplikacyjny wraz z oprogramowaniem – ilość 1 szt. 

L.p. Element zestawu (parametry minimalne) 
Ilość w 

zestawie 

1 
Obudowa o wysokości maksymalnie 2U, dedykowana do zamontowania 
w szafie rack 19" z zestawem szyn do mocowania w szafie i wysuwania do 
celów serwisowych. 

1 szt. 

2 

Procesor czterordzeniowy, w architekturze 64-bitowej, dedykowany do 
pracy w serwerach wieloprocesorowych. 
Minimum Quad-Core Intel® Xeon© Processor E5540 lub równowaŜny. 
W przypadku procesora równowaŜnego, oferowany model serwera 
z procesorem równowaŜnym musi osiągać w teście 
SPECint_rate_base2006 wynik minimum 199 pkt. w konfiguracji, co 
najmniej dwuprocesorowej. Wyniki testu SPEC dla oferowanego serwera 
(z wyłączeniem dysków twardych, pamięci operacyjnej) muszą być 
dołączone do oferty i dostępne na stronie www.spec.org w dniu składania 
ofert. 

1 szt. 

3 
Pamięć operacyjna – Minimum 16 GB DDR3, z technologią ECC, 
„memory mirroring", „Chipkill” lub równowaŜna, moŜliwość rozszerzenia 
pamięci do minimum 64 GB dla kaŜdego zainstalowanego procesora. 

1 kpl. 

4 

Płyta główna - Dwuprocesorowa, dedykowana do pracy w serwerach, 
zaprojektowana i wyprodukowana przez producenta serwera. 
Minimum 4 sloty PCI-Express. 
Serwer musi mieć moŜliwość adaptacji do uzyskania min 2 slotów PCI-X 
lub posiadać takie sloty w standardzie. 

1 szt. 

5 

Dysk HDD -  146 GB SAS 6Gbps, 15,000 obrotów na minutę, wymiana na 
gorąco (Hot-Plug) 2,5", moŜliwość zainstalowania minimalnie 12 dysków 
w wewnętrznych zatokach serwera. MoŜliwość instalacji dysków 
w technologii SSD. 

5 szt. 

6 

Kontroler macierzowy SAS, umoŜliwiający konfigurację dysków 
w macierzach RAID 0/1/5/10/50/60 posiadający min. 256 MB cache 
pamięci z podtrzymaniem bateryjnym. Kontroler musi obsługiwać funkcję 
Hot-Plug 

1 szt. 

7 

Karta sieciowa - Zintegrowana z płytą główną GigabitEthernet. Karty 
sieciowe muszą wspierać load balancing, failover i TCP/IP Offload 
Engine. MoŜliwość instalacji dodatkowych dwóch interfejsów 
GigabitEthernet niezajmujących slotu PCI-E. 

2 szt. 

8 Zintegrowana karta graficzna. 1 szt. 
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9 

Porty: 
2 porty RJ-45. 
1 port RJ-45 dedykowany dla interfejsu zdalnego zarządzania.  
5 portów USB (2 z przodu, 2 z tyłu, 1 wewnątrz serwera).  
1 port VGA.  
1 port szeregowy. 

1 kpl. 

10 Napęd dysków optycznych - DVD-ROM 1 szt 
11 Zasilanie - Redundantne zasilacze typu Hot-Plug. 2 szt 

12 

Zarządzanie: 
Serwer musi być wyposaŜony w kartę zdalnego zarządzania (konsoli) 
pozwalającej na: włączenie, wyłączenie i restart serwera, podgląd logów 
sprzętowych serwera, przejęcie pełnej konsoli tekstowej serwera 
niezaleŜnie od jego stanu (takŜe podczas startu i restartu OS). Serwer musi 
posiadać moŜliwość przejęcia zdalnej konsoli graficznej i podłączania 
wirtualnych napędów CD i FDD. Rozwiązanie sprzętowe, niezaleŜne od 
systemów operacyjnych, zintegrowane z płytą główną lub jako karta 
zainstalowana w gnieździe PCI. Oprogramowanie zarządzające 
pochodzące od producenta serwera. 

 

13 

Dostęp do internetowego archiwum producenta serwera dostępnego na 
stronie www. zawierającej sterowniki do serwerów, będących 
przedmiotem zamówienia tzn. Dostęp do najnowszych mikroprogramów 
(firmware) producenta serwera dla komponentów oferowanego serwera 
wraz z opisami poprawek przy kaŜdej wersji. 

 

14 

Zgodność z systemami operacyjnymi: 
- MS Windows 2008 Server 
- Linux RedHat Enterprise Server 
- Linux SUSE Enterprice Server. 
Potwierdzenie zgodności z dostarczonymi w ramach realizacji przedmiotu 
zamówienia systemami operacyjnymi, znajdujące się na opublikowanych 
listach kompatybilności HCL (ang. Hardware Compability List) 
producentów oferowanego systemu operacyjnego. 

 

15 

Oprogramowanie systemowe: 
System operacyjny MS Windows Serwer 2008 R2 64bit lub równowaŜny 
pozwalający na jednoczesny dostęp do zasobów serwera przy 
wykorzystaniu usługi terminalowej dla 25 uŜytkowników. 

1 kpl. 

16 

Baza danych: 
Komercyjna baza danych wspierana przez producenta serwera pozwalająca 
na jednoczesny dostęp 25 uŜytkowników z wsparciem technicznym na 
minimum 12 miesięcy świadczonym przez producenta Bazy 

1 kpl. 

17 

System wykonywania kopii bezpieczeństwa: 
Wewnętrzny napęd producenta serwera pracujący w standardzie minimum 
DDS5 wraz z oprogramowaniem producenta napędu do wykonywania 
kopii bazy danych zainstalowanej na serwerze. Dodatkowo Wykonawca 
dostarczy 10 czystych taśm do oferowanego napędu i 1 taśmę czyszczącą. 

1 kpl. 

18 

Gwarancja: 
36 miesięcy z gwarantowanym 24 godzinnym czasem naprawy od 
momentu zgłoszenia awarii przez zamawiającego, 7 dni w tygodniu, 24 
godziny na dobę. W czasie gwarancji usługa musi być świadczona przez 
autoryzowany Serwis producenta serwera. 
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2.  Serwer – typ www. – ilość 1 szt. 

L.p. Element zestawu (parametry minimalne) Ilość w 
zestawie 

1 
Obudowa o wysokości maksymalnie 1U, dedykowana do zamontowania 
w szafie rack 19" z zestawem szyn do mocowania w szafie i wysuwania do 
celów serwisowych. 

1 szt. 

2 

Procesor czterordzeniowy, w architekturze 64-bitowej, dedykowany do 
pracy w serwerach wieloprocesorowych. 
Minimum Quad-Core Intel® Xeon© Processor E5506 lub równowaŜny. 
W przypadku procesora równowaŜnego, oferowany model serwera 
z procesorem równowaŜnym musi osiągać w teście 
SPECint_rate_base2006 wynik minimum 132 pkt. w konfiguracji, co 
najmniej dwuprocesorowej. Wyniki testu SPEC dla oferowanego serwera 
(z wyłączeniem dysków twardych, pamięci operacyjnej) muszą być 
dołączone do oferty i dostępne na stronie www.spec.org w dniu składania 
ofert. 

1 szt. 

3 
Pamięć operacyjna – Minimum 8 GB DDR3, z technologią ECC, „memory 
mirroring", „Chipkill” lub równowaŜna, moŜliwość rozszerzenia pamięci 
do minimum 64 GB dla kaŜdego zainstalowanego procesora. 

1 kpl. 

4 

Płyta główna - Dwuprocesorowa, dedykowana do pracy w serwerach, 
zaprojektowana i wyprodukowana przez producenta serwera. 
Minimum 2 sloty PCI-Express. 
Serwer musi mieć moŜliwość adaptacji do uzyskania min 1 slotów PCI-X 
lub posiadać takie sloty w standardzie. 

1 szt. 

5 
Dysk HDD -  146 GB SAS 6Gbps, 15,000 obrotów na minutę, wymiana na 
gorąco (Hot-Plug) 2,5", moŜliwość zainstalowania minimalnie 6 dysków 
w wewnętrznych zatokach serwera.  

3 szt. 

6 

Kontroler macierzowy SAS, umoŜliwiający konfigurację dysków 
w macierzach RAID 0/1/5/10/50/60 posiadający min. 256 MB cache 
pamięci z podtrzymaniem bateryjnym. Kontroler musi obsługiwać funkcję 
Hot-Plug 

1 szt. 

7 

Karta sieciowa - Zintegrowana z płytą główną GigabitEthernet. Karty 
sieciowe muszą wspierać load balancing, failover i TCP/IP Offload 
Engine. MoŜliwość instalacji dodatkowych dwóch interfejsów 
GigabitEthernet niezajmujących slotu PCI-E. 

2 szt. 

8 Zintegrowana karta graficzna. 1 szt. 

9 

Porty: 
2 porty RJ-45. 
1 port RJ-45 dedykowany dla interfejsu zdalnego zarządzania.  
4 portów USB (2 z przodu, 2 z tyłu).  
1 port VGA.  
1 port szeregowy. 

1 kpl. 

10 Napęd dysków optycznych - DVD-ROM 1 szt. 
11 Zasilanie - Redundantne zasilacze typu Hot-Plug. 2 szt. 

12 

Dostęp do internetowego archiwum producenta serwera dostępnego na 
stronie www zawierającej sterowniki do serwerów, będących przedmiotem 
zamówienia tzn. Dostęp do najnowszych mikroprogramów (frimware) 
producenta serwera dla komponentów oferowanego serwera wraz 
z opisami poprawek przy kaŜdej wersji. 
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13 

Zgodność z systemami operacyjnymi: 
- MS Windows 2008 Server 
- Linux RedHat Enterprise Server 
- Linux SUSE Enterprice Server. 
Potwierdzenie zgodności z dostarczonymi w ramach realizacji przedmiotu 
zamówienia systemami operacyjnymi, znajdujące się na opublikowanych 
listach kompatybilności HCL (ang. Hardware Compability List) 
producentów oferowanego systemu operacyjnego. 

 

14 

Oprogramowanie systemowe: 
System operacyjny MS Windows Serwer 2008 R2 64bit lub równowaŜny 
pozwalający na jednoczesny dostęp do zasobów serwera dla 5 
uŜytkowników. 

1 kpl 

15 

Gwarancja 
36 miesięcy z gwarantowanym 24 godzinnym czasem naprawy od 
momentu zgłoszenia awarii przez zamawiającego, 7 dni w tygodniu, 24 
godziny na dobę. W czasie gwarancji usługa musi być świadczona przez 
autoryzowany Serwis producenta serwera. 

 

 

3.  Serwer – typ komunikacyjny – ilość 1 szt. 

L.p. Element zestawu (parametry minimalne) Ilość w 
zestawie 

1 
Obudowa o wysokości maksymalnie 2U, dedykowana do zamontowania 
w szafie rack 19" z zestawem szyn do mocowania w szafie i wysuwania 
do celów serwisowych. 

1 szt. 

2 

Procesor czterordzeniowy, w architekturze 64-bitowej, dedykowany do 
pracy w serwerach wieloprocesorowych. 
Minimum Quad-Core Intel® Xeon© Processor L5506 lub równowaŜny. 
W przypadku procesora równowaŜnego, oferowany model serwera 
z procesorem równowaŜnym musi osiągać w teście 
SPECint_rate_base2006 wynik minimum 132 pkt. w konfiguracji, co 
najmniej dwuprocesorowej. Wyniki testu SPEC dla oferowanego serwera 
(z wyłączeniem dysków twardych, pamięci operacyjnej) muszą być 
dołączone do oferty i dostępne na stronie www.spec.org w dniu składania 
ofert. 

1 szt. 

3 

Pamięć operacyjna – Minimum 8 GB DDR3, z technologią ECC, 
„memory mirroring", „Chipkill” lub równowaŜna, moŜliwość 
rozszerzenia pamięci do minimum 64 GB dla kaŜdego zainstalowanego 
procesora. 

1 kpl. 

4 

Płyta główna - Dwuprocesorowa, dedykowana do pracy w serwerach, 
zaprojektowana i wyprodukowana przez producenta serwera. 
Minimum 4 sloty PCI-Express. 
Serwer musi mieć moŜliwość adaptacji do uzyskania min 2 slotów PCI-X 
lub posiadać takie sloty w standardzie. 

1 szt. 

5 

Dysk HDD -  146 GB SAS 6Gbps, 15,000 obrotów na minutę, wymiana 
na gorąco (Hot-Plug) 2,5", moŜliwość zainstalowania minimalnie 12 
dysków w wewnętrznych zatokach serwera. MoŜliwość instalacji dysków 
w technologii SSD. 

3 szt. 
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6 

Kontroler macierzowy SAS, umoŜliwiający konfigurację dysków 
w macierzach RAID 0/1/5/10/50/60 posiadający min. 256 MB cache 
pamięci z podtrzymaniem bateryjnym. Kontroler musi obsługiwać 
funkcję Hot-Plug 

1 szt. 

7 

Karta sieciowa - Zintegrowana z płytą główną GigabitEthernet. Karty 
sieciowe muszą wspierać load balancing, failover i TCP/IP Offload 
Engine. MoŜliwość instalacji dodatkowych dwóch interfejsów 
GigabitEthernet niezajmujących slotu PCI-E. 

2 szt. 

8 Zintegrowana karta graficzna. 1 szt. 

9 

Porty: 
2 porty RJ-45. 
1 port RJ-45 dedykowany dla interfejsu zdalnego zarządzania.  
5 portów USB (2 z przodu, 2 z tyłu, 1 wewnątrz serwera).  
1 port VGA.  
1 port szeregowy. 

1 kpl. 

10 Napęd dysków optycznych - DVD-ROM 1 szt. 
11 Zasilanie - Redundantne zasilacze typu Hot-Plug. 2 szt. 

12 

Zarządzanie: 
Serwer musi być wyposaŜony w kartę zdalnego zarządzania (konsoli) 
pozwalającej na: włączenie, wyłączenie i restart serwera, podgląd logów 
sprzętowych serwera, przejęcie pełnej konsoli tekstowej serwera 
niezaleŜnie od jego stanu (takŜe podczas startu i restartu OS). Serwer 
musi posiadać moŜliwość przejęcia zdalnej konsoli graficznej 
i podłączania wirtualnych napędów CD i FDD. Rozwiązanie sprzętowe, 
niezaleŜne od systemów operacyjnych, zintegrowane z płytą główną lub 
jako karta zainstalowana w gnieździe PCI. Oprogramowanie zarządzające 
pochodzące od producenta serwera. 

 

13 

Dostęp do internetowego archiwum producenta serwera dostępnego na 
stronie www. zawierającej sterowniki do serwerów, będących 
przedmiotem zamówienia tzn. Dostęp do najnowszych mikroprogramów 
(frimware) producenta serwera dla komponentów oferowanego serwera 
wraz z opisami poprawek przy kaŜdej wersji. 

 

14 

Zgodność z systemami operacyjnymi: 
- MS Windows 2008 Server 
- Linux RedHat Enterprise Server 
- Linux SUSE Enterprice Server. 
Potwierdzenie zgodności z dostarczonymi w ramach realizacji 
przedmiotu zamówienia systemami operacyjnymi, znajdujące się na 
opublikowanych listach kompatybilności HCL (ang. Hardware 
Compability List) producentów oferowanego systemu operacyjnego. 

 

15 

Oprogramowanie systemowe: 
System operacyjny MS Windows Serwer 2008 R2 64bit lub równowaŜny 
pozwalający na jednoczesny dostęp do zasobów serwera dla 5 
uŜytkowników 

1 kpl. 

16 

Router: Urządzenie bezpieczeństwa obejmującą poniŜsze funkcje: 

ZAPORA KORPORACYJNA (Firewall) 
1. Firewall klasy Stateful Inspection. 
2. Urządzenie powinno obsługiwać translacje adresów NAT, PAT, 1-

PAT. 

1 szt. 
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3. Administrator powinien mieć moŜliwość zdefiniowania minimum 10 
róŜnych zestawów reguł na firewall’u. 

4. Administrator powinien mieć moŜliwość zdefiniowania 
harmonogramu dla minimum 10 róŜnych zestawów reguł na 
firewall’u określający dzień tygodnia, godzinę w jakich nastąpi 
automatyczne uruchomienie konkretnego zestawu.  

5. Oprogramowanie dostarczone przez producenta powinno posiadać 
graficzny edytor konfiguracji harmonogramu reguł na firewall’u. 

6. Urządzenie powinno dawać moŜliwość ustawienia trybu pracy jako 
router warstwy trzeciej lub jako bridge warstwy drugiej lub 
hybrydowo (część jako router a część jako bridge). 

7. Narzędzie do konfiguracji firewall’a powinno umoŜliwiać tworzenie 
odpowiednich reguł przy uŜyciu prekonfigrowanych obiektów. Przy 
zastosowaniu takiej technologii osoba administrująca ma moŜliwość 
określania  parametrów pojedynczej reguły (adres źródłowy, adres 
docelowy etc.) przy wykorzystaniu obiektów określających ich 
logiczne przeznaczenie. 

8. Edytor reguł na firewall’u powinien posiadać wbudowany analizator 
reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje 
na uŜycie nieistniejących elementów (obiektów). 

9. W domyślnej konfiguracji urządzenie (a dokładniej Firewall) 
powinien blokować wszystkie połączenia poza połączeniami 
administracyjnym od strony sieci lokalnej (LAN). 

10. Administrator powinien mieć moŜliwość zdefiniowania minimum 10 
róŜnych zestawów reguł dla translacji adresów (NAT). 

11. Administrator powinien mieć moŜliwość zdefiniowania 
harmonogramu dla minimum 10 róŜnych zestawów reguł dla NAT 
określający dzień tygodnia, godzinę w jakich nastąpi automatyczne 
uruchomienie konkretnego zestawu. 

12. Oprogramowanie dostarczone przez producenta powinno posiadać 
graficzny edytor konfiguracji harmonogramu reguł dla NAT. 

13. Edytor reguł dla NAT posiada wbudowany analizator reguł, który 
eliminuje sprzeczności w konfiguracji reguł lub wskazuje na uŜycie 
nieistniejących elementów (obiektów). 

14. Firewall powinien umoŜliwiać uwierzytelnienie i autoryzację 
uŜytkowników w oparciu o bazę lokalną, zewnętrzny serwer 
RADIUS lub LDAP (wewnętrzny i zewnętrzny) lub przy współpracy 
z uwierzytelnieniem Windows NT4.0 (NTLM) i Windows 2k 
(Kerberos). 

INTRUSION PREVENTION SYSTEM (IPS) 
15. System detekcji i prewencji włamań (IPS) powinien być 

zaimplementowany w jądrze systemu i wykrywa włamania oraz 
anomalia w ruchu sieciowym przy pomocy analizy protokołów, 
analizy heurystycznej oraz analizy w oparciu o sygnatury 
kontekstowe. 

16. Administrator powinieni mieć moŜliwość wyłączenia analizy 
protokołów oraz analizy w oparciu o sygnatury kontekstowe dla 
wybranych połączeń. 

17. IPS powinien być konfigurowalny na poziomie reguł dla firewall’a. 
Cecha ta ma umoŜliwiać wykorzystanie harmonogramu dla firewall’a 
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w celu uŜycia tego samego harmonogramu dla IPS. 
18. Dla ustawień IPS moŜliwe jest skonfigurowanie co najmniej 4 profili 

ustawień. Przy czym w domyślnej konfiguracji jeden profil jest 
ustawiony automatycznie dla połączeń wychodzących, a drugi dla 
połączeń przychodzących. 

KSZTAŁTOWANIE PASMA (Traffic Shapping) 
19. Urządzenie powinno mieć moŜliwość kształtowania pasma w oparciu 

o priorytezację ruchu. 
20. Urządzenie powinno mieć moŜliwość kształtowania pasma w oparciu 

o minimalną i maksymalną wartość dostępnego pasma. 
21. W przypadku określania minimum lub maksimum pasma 

administrator moŜe określić Ŝądane wartości podając je w kb, Mb lub 
wartości procentowe. 

22. Ograniczenie pasma lub priorytezacja określana jest względem reguły 
na firewall’u w odniesieniu do pojedynczego połączenia, adresu IP 
lub autoryzowanego uŜytkownika. 

23. Rozwiązanie powinno mieć umoŜliwiać tworzenie tzw. kolejki nie 
mającej wpływ na kształtowanie pasma a jedynie na śledzenie 
konkretnego typu ruchu (monitoring). 

24. Kształtowanie pasma powinno odbywać się na poziomie reguł dla 
Firewalla. Cecha ta ma umoŜliwiać wykorzystanie harmonogramu dla 
firewalla w celu uŜycia tego samego harmonogramu dla kształtowania 
pasma. 

OCHRONA ANTYWIRUSOWA 
25. Rozwiązanie powinno pozwalać na zastosowanie jednego z co 

najmniej dwóch skanerów antywirusowych dostarczonych przez 
firmy trzecie (innych niŜ producent rozwiązania). 

26. Co najmniej jeden z dwóch skanerów antywirusowych powinien być 
dostarczony w ramach podstawowej licencji. 

27. Skaner antywirusowy skanuje ruch poprzez mechanizm Proxy. 
Skanowane powinny być protokoły HTTP, POP3, SMTP, FTP. 

28. Dla kaŜdego z trzech Proxy (HTTP, POP3, SMTP) administrator 
powinien mieć moŜliwość stworzenia minimum 4 profili ustawień. 

OCHRONA ANTYSPAM 
29. Producent powinien udostępniać mechanizm klasyfikacji poczty 

elektronicznej określający czy jest pocztą niechcianą (SPAM). 
30. Ochrona antyspam powinna działać w oparciu o: 

a. Białe/czarne listy 
b. DNS RBL 

31. W przypadku ochrony w oparciu o DNS RBL administrator moŜe 
modyfikować listę serwerów RBL lub skorzystać z domyślnie 
wprowadzonych przez producenta serwerów. 

32. Dla kaŜdego z serwerów RBL moŜna określić jeden z 3 poziomów 
reputacji. 

33. W przypadku określenia poczty jako SPAM administrator moŜe 
określić tekst (Tag), który zostanie dodany do tematu wiadomości. 

34. Urządzenie powinno mieć moŜliwość dodawania własnego wpisu do 
nagłówka wiadomości zawierającego informację o tym czy 
wiadomość została zaklasyfikowana jako spam. 
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35. Wpis w nagłówku wiadomości powinien być w formacie zgodnym 
z formatem programu Spamassassin. 

WIRTUALNE SIECI PRYWANTE (VPN) 
36. Urządzenie powinno posiadać wbudowany serwer VPN 

umoŜliwiający budowanie połączeń VPN typu client-to-site (klient 
mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja). 

37. Odpowiednio kanały VPN moŜna budować w oparciu o: 
a. PPTP VPN 
b. IPSec VPN 
c. SSL VPN 

38. Administrator powinien mieć moŜliwość zdefiniowania minimum 10 
róŜnych zestawów reguł dla VPN. 

39. Administrator powinien mieć moŜliwość zdefiniowania 
harmonogramu dla minimum 10 róŜnych zestawów reguł dla VPN 
określający dzień tygodnia, godzinę w jakich nastąpi automatyczne 
uruchomienie konkretnego zestawu. 

40. Oprogramowanie dostarczone przez producenta powinno posiadać 
graficzny edytor konfiguracji harmonogramu reguł na VPN. 

FILTR ADRESÓW URL 
41. Urządzenie powinno posiadać wbudowany filtr URL. 
42. Filtr URL powinien działać w oparciu o: 

a. klasyfikacje adresów URL dostarczoną przez producenta. 
b. klasyfikacje adresów stworzoną przez administratora. 

43. Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny 
z protokołem ICAP. 

44. Baza adresów URL powinna być przechowywana lokalnie w pamięci 
urządzenia. 

45. Administrator powinien mieć moŜliwość zdefiniowania akcji 
w przypadku zaklasyfikowania danej strony do konkretnej kategorii. 
Do wyboru jest jedna z trzech akcji: 

a. Blokowanie dostępu do adresu URL. 
b. Zezwolenie na dostęp do adresu URL. 
c. Blokowanie dostępu do adresu URL oraz wyświetlenie strony 

HTML zdefiniowanej przez administratora. 
46. Administrator powinien mieć moŜliwość zdefiniowania minimum 10 

róŜnych zestawów reguła dla filtrowania URL. 
47. Administrator powinien mieć moŜliwość zdefiniowania 

harmonogramu dla minimum 10 róŜnych zestawów reguł dla 
filtrowania URL określający dzień tygodnia, godzinę w jakich nastąpi 
automatyczne uruchomienie konkretnego zestawu. 

48. Harmonogram filtrowania adresów URL powinien być niezaleŜny od 
harmonogramu dla firewall’a. 

49. Oprogramowanie dostarczone przez producenta powinno posiadać 
graficzny edytor konfiguracji harmonogramu reguł dla filtra URL. 

50. Edytor reguł dla filtra URL posiada wbudowany analizator reguł, 
który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na 
uŜycie nieistniejących elementów (obiektów). 

UWIERZYTELNIANIE 
51. Urządzenie powinno pozwalać na uruchomienie systemu 



 9 

uwierzytelniania uŜytkowników w oparciu o: 
a. lokalną bazę uŜytkowników (wewnętrzny LDAP), 
b. zewnętrzną bazę uŜytkowników (zewnętrzny LDAP) , 
c. integracje z serwerem Microsoft Active Directory. 

52. Rozwiązanie powinno pozwalać na uruchomienie specjalnego 
portalu, który umoŜliwia autoryzacje w oparciu o protokoły: 

a. SSL 
b. Radius 
c. NTLM 
d. Kerberos 

53. Autoryzacja moŜe zostać włączona na: 
a. Zewnętrznym interfejsie (od strony sieci Internet) 
b. Wewnętrznym interfejsie (od strony sieci LAN) 
c. Jednocześnie na wewnętrznym jak i zewnętrznym interfejsie. 

ADMINISTRACJA ŁĄCZAMI OD DOSTAWCÓW USŁUG 
INTERNETOWYCH (ISP). 
54. Urządzenie musi posiadać wsparcie dla mechanizmów równowaŜenia 

obciąŜenia łączy do sieci Internet (tzw. Load Balancing). 
55. Mechanizm równowaŜenia obciąŜenia łącza internetowego powinien 

działać w oparciu o następujące dwa mechanizmy 
a. równowaŜenie względem adresu źródłowego. 
b. równowaŜenie względem adresu docelowego. 

56. Urządzenie musi posiadać mechanizm przełączenia na łącze 
zapasowe w przypadku awarii łącza podstawowego. 

57. Administrator powinien mieć moŜliwość zdefiniowania minimalnej 
liczby aktywnych łączy podstawowych poniŜej której nastąpi 
przełączenie na łącza zapasowe. 

58. Urządzenie powinno posiadać moŜliwość definiowania przynajmniej 
4 rodzajów połączeń typu Dial-up włączając w to: PPPoE, PPTP, 
PPP, L2TP. 

ADMINISTRACJA URZĄDZENIEM 
59. Producent powinien dostarczać w podstawowej licencji 

oprogramowania narzędziowe, które umoŜliwia: 
a. lokalną oraz zdalną konfigurację i administrację,  
b. lokalny oraz zdalny podgląd pracy urządzenia (tzw. 

monitoring w trybie rzeczywistym), 
c. umoŜliwiający zarządzanie, analizę i prostą interpretację 

logów, 
d. zarządzanie więcej niŜ jednym urządzeniem (centralna 

administracja). 
60. Komunikacja pomiędzy aplikacją do zarządzania, a urządzeniem musi 

być szyfrowana. 
61. Komunikacja pomiędzy aplikacją do zarządzania, a urządzeniem musi 

odbywać się po porcie innym niŜ tcp 80, tcp 443 (http, https). 
62. Urządzenie moŜe być zarządzane przez dowolną liczbę 

administratorów, którzy posiadają rozłączne lub nakładające się 
uprawnienia 

63. Urządzenie powinno być w pełni zarządzane przez oprogramowanie 
stworzone i dostarczone przez producenta (Windows 2000/XP/2003). 
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Dodatkowo administracja musi być moŜliwa przy wykorzystaniu linii 
poleceń (przez SSH lub przy wykorzystaniu portu SERIAL). 

64. Urządzenie powinno być  dostępne wraz z konsolą do centralnej 
administracji pozwalającą na zarządzanie przynajmniej 5 
urządzeniami w róŜnych lokalizacjach w podstawowej cenie 
urządzenia. 

65. Urządzenie powinno mieć moŜliwość eksportowania logów na 
zewnętrzny serwer (syslog). 

66. Urządzenie dostarczane jest z oprogramowaniem do generowania 
kompleksowych raportów z jego działania. Program generujący 
raporty powinien tworzyć pliki HTML oraz mieć moŜliwość 
stworzenia pliku index.html zawierającego łącza do wszystkich 
dotychczas stworzonych raportów. Powinien równieŜ mieć 
moŜliwość składowania raportu lokalnie na dysku twardym, 
wysyłania przy uŜyciu poczty elektronicznej lub przesłania na serwer 
FTP. 

67. W przypadku wysyłania raportów przy uŜyciu poczty elektronicznej 
oprogramowanie powinno dawać moŜliwość spakowania raportu do 
pojedynczego archiwum.  

68. Instalacja całego pakietu oprogramowania, w którego skład wchodzą: 
a. aplikacja do konfiguracji urządzenia, 
b. aplikacja do podglądu stanu w trybie rzeczywistym 
c. aplikacja do zarządzania logami 
d. moduł automatycznego generowania raportów 
e. serwer syslog (dla systemu operacyjnego Microsoft Windows 

2000/XP/2003) 
f. serwer bazodanowy (preferowany PostgreSQL) 

      powinna odbywać się przy uŜyciu jednego pliku instalacyjnego. 

POZOSTAŁE USŁUGI I FUNKCJE ROZWIĄZANIA 
69. System operacyjny urządzenia powinien być oparty o jeden ze 

znanych systemów operacyjnych (preferowany system operacyjny 
z rodziny BSD). 

70. Urządzenie posiada wbudowany serwer DHCP z moŜliwością 
przypisywania adresu IP do adresu MAC karty sieciowej stacji 
roboczej w sieci bez Ŝadnych ograniczeń co do ilości klientów. 

71. Urządzenie powinno być wyposaŜone w klienta usługi SNMP 
w wersji 1,2 i 3. 

72. Restart urządzenia moŜe być zabezpieczony poprzez zastosowanie 
fizycznego tokena USB. 

73. Urządzenie oferuje moŜliwość skonfigurowania usługi dynamicznego 
DNS dzięki czemu klienci z dynamicznym adresem IP mogą 
korzystać ze stałej nazwy hosta/domeny. 

74. Urządzenie powinno posiadać usługę klienta NTP. 

PARAMETRY SPRZĘTOWE 
75. Urządzenie powinno być pozbawione dysku twardego, a 

oprogramowanie wewnętrzne działa z wbudowanej pamięci flash. 
76. Liczba portów Ethernet 10/100/1000 –  min. 6 
77. Przepustowość Firewalla wraz z włączonym systemem IPS wynosi 

min. 600 Mbps. 
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78. Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi 
120 Mbps. 

79. Maksymalna liczba tuneli VPN IPSec nie powinna być mniejsza niŜ 
100. 

80. MoŜliwość zdefiniowania co najmniej 2 000 reguł filtrujących 
81. Obsługa min. 32 VLAN-ów 
82. Maksymalna liczba równoczesnych sesji wynosi min. 100 000. 
83. Urządzenie jest  nielimitowane na uŜytkowników.  

17 

19” szafa serwerowa producenta serwera 
O parametrach: 
- wysokość – 42U 
- szerokość – 600mm 
- głębokość – 1000 mm 
WyposaŜenie dodatkowe: 
- 2 x półka 19” 1U    
- 1 x listwa zasilająca na minimum 9 gniazd 
- 1 x KVN min. 8-port z 4 kpl. kabli USB do przełącznika 

1 szt. 
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Zasilacz awaryjny o parametrach nie gorszych niŜ: 
Typ obudowy: rack 19" 
Moc pozorna: minimum 2200 VA 
Moc rzeczywista: minimum 1900 Wat 
Architektura UPSa: line-interactive 
Maks. czas przełączenia na baterię: maksimum 4 ms 
Liczba, typ gniazd wyj. z podtrzymaniem zasilania: co najmniej 8 x 
IEC320 C13 (10A) 
Czas podtrzymania dla obciąŜenia 100%: minimum 5 min 
Układ automatycznej regulacji napięcia (AVR): Tak Sinus podczas pracy 
na baterii: Tak 
Porty komunikacji: co najmniej RS232 (DB9), SmartSlot, USB 
Diody sygnalizacyjne: minimum  
- praca z sieci zasilającej,  
- praca z baterii, 
- konieczna wymiana baterii, 
- przeciąŜenia UPSa, 
- stan obciąŜenia UPSa;  
WyposaŜenie: instrukcja obsługi, oprogramowanie na CD, gniazdo 
SmartSlot na dodatkowe karty - 1szt., kabel szeregowy RS232 (DB9), 
klamry do montaŜu w szafach serwerowych rack 19"; Dołączone 
oprogramowanie do zarządzania producenta zasilacza 

1 szt. 
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Gwarancja 
36 miesięcy z gwarantowanym 24 godzinnym czasem naprawy od 
momentu zgłoszenia awarii przez zamawiającego, 7 dni w tygodniu, 24 
godziny na dobę. W czasie gwarancji usługa musi być świadczona przez 
autoryzowany Serwis producenta serwera. 

 

 

 
 
 


